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Baggrund

De seneste ar har vindmglleindustrien oplevet hastig
veekst. Det har skabt et marked i skarp konkurrence
og en storre distance mellem vindmglleproducen-

ter og underleverandgrer i et forsgg pa at sikre den
hgjeste konkurrence. Den harde konkurrence skaber
saledes en kultur, hvor det at dele viden og finde feelles
lgsninger erstattes af et fokus pé at optimere egne
lgsninger og egen forretning — en kultur, der heemmer
den generelle innovation i branchen.

UnWind er et forsknings- og udviklingsprojekt finan-
sieret af Industriens Fond, som seetter fokus pa styr-
kelse af samarbejdet mellem underleveranderer med
henblik pa at gge innovationen i branchen — dette ved
at introducere blockchain-teknologien, som bygger pa
systematisk datadreven vidensdeling. Formalet med
projektet er saledes at skabe bedre muligheder for
samarbejde og vidensdeling i byggeprocessen ved at
give leverandgrer lige tilgang til data samt indsigt i og
konsensus om aendringer i dokumentation.

Ved at udvikle og teste en blockchain-usecase vil
projektet understgtte kvalitetssikring i en udvalgt del
af veerdikeeden fra underleverander frem til og med
vindmelleproducenten.

Projektet ledes af Aarhus Universitet — BTECH og
inkluderer yderligere APQP4Wind, Fraunhofer Block-
chain Lab og Delendorff Advisory som partnere.

1.1. Rapportens fokus

Et projekt som UnWind afstedkommer mange dis-
kussioner og overvejelser om forretning, teknologi
og samspillet mellem organisation og strategier. Ved
hjeelp af lgbende interviews, dialog og interaktion
med virksomheder i vindmelleindustrien og pa tveers
af partnerkredsen har vi med en aktionsforsknings-
tilgang udforsket de forretningsmeessige, teknologi-
ske og organisatoriske potentialer og udfordringer i
udviklingen og implementeringen af blockchain-tek-
nologien.

4 . Blockchain i vindmelleindustrien

Formalet er at opna stgrst mulig veerdi fra usecasen
ved lgbende at fastholde vaesentlige opmeaerksom-
hedspunkter, der enten kan veere lgftestaenger eller
udggre udfordringer for den fremtidige anvendelse af
blockchains, og supplere med et bredere perspektiv
fra branchen ved i forlgbet at inddrage, interviewe

og sgge sparring blandt medarbejdere i forskellige
positioner i de enkelte organisationer og pa tveers af
veerdikeeden og gkosystemet.

Undervejs vil du blive mgdt af tekstbokse. Her far du
et kort svar pa nogle af de spgrgsmal, vi oftest har
medt i arbejdet med dette whitepaper.

1.1.1. Tilgang

Neaerveerende whitepaper er baseret pa en rackke eks-
plorative interviews og samtaler med aktgrer inden
for vindindustrien. Aktgrerne er udvalgt pa baggrund
af et gnske om repreesentativitet i viden og indsigt
inden for branchen. Der eri alt gennemfort 32 inter-
views og samtaler.

Alle interviews og samtaler har haft til formal at
tilvejebringe indsigt i og perspektiver pa anvendelse
af blockchain-teknologi i vindindustrien — herunder
muligheder og udfordringer. Derudover baserer whi-
tepaperet sig pd en raeekke samtaler med partnere, der
har veeret direkte involveret i udviklingen af usecasen.
Deres erfaringer med arbejdet inden for rammen af
naervaeerende projekt har saledes veeret et vaesentligt
bidrag til at opnd en mere nuanceret forstaelse af
emneomradet og relevansen for branchen. Samlet set
har dataindsamlingen og de enkeltes genergse bidrag
i form af deres tid og overvejelser gjort det muligt

at kvalificere opmearksomhedspunkter, drivere og
barrierer med henblik pa at nuancere forstaelsen af de
potentialer, som blockchain-teknologien skaber.

Alle findings og perspektiver fra interviews er blevet
anonymiseret og konverteret til en rackke generiske
elementer, som udfoldes i det fglgende.
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Introduktion til blockchain

i vindindustrien

Internettet har i mange ar veeret, og er til dels stadig,
det primaere system til deling af information (Internet
of Information). Dokumenter kan sendes fra en afsen-
der til en modtager, hvilket giver modtageren mulig-
heden for at redigere i en kopi af dokumentet. Kopien
er saledes ikke noget veerd i sig selv, idet den kan redi-
geres og videresendes. Med blockchain-teknologien
er det muligt at udveksle data, som ikke kan kopieres
og aendres, uden at det kan spores. Data kan saledes fa
en ny veerdi ved brug af blockchain-teknologi, da det
gor det muligt at undga, at kopiering kan foregd, uden
at det kan spores tilbage (Internet of Value).

Data opbevares ved hjelp af blockchain-teknologien

i sdkaldte blokke af data, som efter redigering bliver
last med et krypteret ngglepar og dermed er ure-
digerbare. Nar data er skrevet ind i en blockchain,
replikeres data pa alle enheder koblet pa blockchai-
nen og fremgar af en transaktionslog, som kan leeses,
men ikke redigeres. Med andre ord er det muligt at
tilfgje data, men det er ikke muligt at manipulere data,
og der vil sdledes til enhver tid veere en fuldsteendig
transaktionslog.
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Der er dermed transparens i forhold til, hvilke sendrin-
ger eller tilfgjelser der er lavet hvornar og af hvem,

og denne data er fastlast, replikeret og gemt pa alle
computere i veerdikaeden (netveerket). Der eksisterer
péd den made heller ikke et single point of failure, hvor
vi med et enkelt nedbrud risikerer at miste al vores
feelles data. Det betyder samtidig, at hvis én part-

ner udtrseder af partnerskabet, som er koblet pd en
blockchain, forbliver data i blockchainen hos de gvrige
partnere usendret. Det er ligeledes muligt at invitere
nye partnere ind, sd laeenge vi er enige om det og om
spillereglerne. Alle involverede parter ejer saledes den
data, som er tilgaengelig via en blockchain.

Hvis et e&eble eksempelvis skal transporteres fra A til
B, som illustreret i figuren pa naeste side, er der ofte
mange touch points, hvor e&eblet skal overga fra én
akter til en anden. Pa traditionel vis registreres overle-
veringen af aeblet fra akter til aktgr manuelt pa papir,
hvorfor risikoen for fejl og forsinket eller mangelfuld
information @ges. Papiret er med andre ord vores
transaktionslog, men vi kan ikke veere sikre p3, at der
star det samme pé alle vores dokumenter, og typisk
vil kun en del af informationen felge med aeblet hele
vejen til slutkunden.

Med blockchain ggres data transparent, saledes at
data er tilgeengelig og umanipuleret i det omfang, at vi
er enige om, at alle har adgang.



Med andre ord udger blockchains kaeder af data, der
kan bidrage til at skabe sikkerhed i usikre situationer,
hvor veerdier og rettigheder overfaores — eksempelvis
tokens, huse, biler, penge og data — og ikke mindst
emner og delkomponenter til konstruktion af en feer-
dig og velfungerende vindmaolle.

I eksemplet med &blet kunne vi aftale, at nar vi mod-
tager eblet, tjekker vi, om det har den gnskede kvali-
tet, og skriver under, sifremt det er tilfeeldet. Derefter
ringer vi til det neeste led i keeden og forteeller, at vi har
tiekket &eblerne, og at ablet nu er pa vej til dem. I en
blockchain kan sadanne processer automatiseres, og
vi kan sikre at det lige preecis er de modtagede og kva-
litetstjekkede aebler, der sendes videre. Det sker ved

hjeelp af smart contracts, som beskrives i det fglgende.

2.1. Smart contracts — de feelles spilleregler
for blockchainen

Partnerne i en blockchain kan indgé i samarbejdet pa
baggrund af en reekke automatiserede regler — disse
regler betegnes smart contracts. Det er smart contra-
cts, der definerer spillereglerne for vores samarbejde.

SMART CONTRACT

INTRODUKTION TIL BLOCKCHAIN I VINDINDUSTRIEN

Eksempel:

Malene kaber en bil af Peter og betaler hver mdned bilen
pa afbetaling. Sidste mdaned glemte Malene at betale, 0g
da hun forsogte at ldse bilen op, forblev bilen ldst. Male-

nes adgang til bilen er nemlig betinget af, at de manedli-
ge afbetalinger gennemfores.

Arsagen til, at Malene ikke kunne kere en tur, som hun
plejede, var altsd ikke, at Peter havde tjekket sin bank-
konto og konstateret den manglende indbetaling — og
derefter havde entreret med en ldsesmed, der udskif-
tede ldsen. Det var derimod, fordi der inden indgaelse
af aftalen var lavet en spilleregel for samarbejdet

—en smart contract. Den beskrev, at ved manglende
betaling pd en given dato, bortfaldt neglens tildelte
rettighed til at betjene lasesystemet.

O [¢]



Hvordan kommer data ind i
blockchainen?

Det kan eksempelvis ske i det
gjeblik, produktet paferes en unik
identificering. Med en smartphone,
tablet eller anden enhed scannes
emnet og skrives direkte ind i block-
chainen med tilhgrende data om for
eksempel materialer, dimensioner,
produktionstidspunkt, batch etc. Fra
dette tidspunkt kan enhver aktivitet,
der pavirker emnet, kobles pa DID’en
(Decentralized Identifier, se afsnit
2.4) og til enhver tid dokumenteres,
ligesom seerlige haendelser vil kunne
sgges frem.

8 - Blockchain i vindmelleindustrien

Kan en blockchain kgre pa tveers
af OEM’er (Original Equipment
Manufacturer)?

Kernen i blockchains er, at de kgrer
ens hos alle partnere. Dernaest er der
en lokalintegrering til eget system og
datawarehouses.




P& en offshore mglle kunne man forestille sig falgende

Eksempel:

Ole skal efterspzaende en bolt pa en vindmalle. Ndr bolten
er efterspaendt med det rigtige moment, og dette er
registreret i blockchainen med eksempelvis en digital
momentnogle, udbetales automatisk et aftalt honorar.
Udbetalingen af honoraret er betinget af, at bolten er
efterspaendt med det rigtige moment. Det tjekkes via
smart contracten automatisk, og i positivt fald gennem-
fores transaktionen.

Dette er en hurtig og effektiv made at handtere trans-
aktioner pa og kan afhjzelpe forskellige typer af forsin-
kelser i veerdikaeder og fejl i manuelle processer.

Ved hjeelp af blockchain-teknologien registreres alle
data forbundet med ovenstadende eksempel i blokken
—handlen med bilen, de ménedlige overfgrelser, den
automatiserede regel som en betingelse for samar-
bejdet etc. Der er sdledes ingen tvivl om historikken,
og om betalingen er gdet igennem eller ej — alt data er
samlet i en blockchain, som ikke kan redigeres.

2.2. Governance

Selvom alt data er samlet i én blockchain, er det ikke
ngdvendigvis alle parter, der har behov for alle data
for at kunne lgse en opgave. Der er sdledes behov for
konsensus blandt alle parter om, hvilke data der skal
skrives ind i en blockchain, og hvilke data der skal
veere tilgeengelige for hvem.

I det folgende udfoldes en reckke centrale begreber
og karakteristika for blockchain, som er afggrende
for forstielsen af teknologien og dens anvendelses-
muligheder.

Er det sikkert— og hvad med

adgangskontrol og kryptering?

Ja. Alle data er krypteret et privat blockchain-netveerk.
Det samme er adgangen til data. I blockchainen er der
nogle definerede roller, der giver adgang til visse data.

Kun med den rette nggle og rolle gives adgang til data.

INTRODUKTION TIL BLOCKCHAIN I VINDINDUSTRIEN

2.3. Digital twin

En digital tvilling kan betegnes som en samling af data
og processer i en virtuel repreesentation af den fysiske
virkelighed.

Det er en forudseetning for brugen af blockchain, at
det, man vil fglge, har en digital eksistens — og siden
derihgj grad er tale om fysiske objekter (hvad end det
er bolte, abler eller noget helt tredje), sa er tilstede-
veerelsen af en digital tvilling ofte ngdvendig, for at
blockchain kan bruges.

I den virkelige verden er store meengder af analo-

ge data tilgeengelig. Vi kan derfor i teorien fa al den
data, som vi har behov for, og vi kan eksempelvis
ngje afkode en form eller en figur blot ved at kigge pa
den. I den digitale tvilling prioriteres, hvilke data der
er vaesentlige, alt efter hvor mange datapunkter og
dermed nuancer der er behov for. Antallet af punkter
iden digitale tvilling afheenger saledes af behovet for
nuanceret viden.

Hvis det er afggrende at kende den ngjagtige form

pa figuren, er det ngdvendigt med en digital tvilling
bestdende af flere datapunkter i forhold til en situa-
tion, hvor vi kan ngjes med en tilneermet form som

i figuren nedenfor. Jo flere datapunkter vi har til at
beskrive formen, jo teettere kommer vi pé den virke-
lige, analoge verden. Er det derimod tilstreekkeligt at
have et omrids af formen, men nuanceret viden om
humagret, er det nedvendigt med fa datapunkter om
form, men mange datapunkter om elementer, der for-
teeller noget om humgret, eksempelvis mund og gjne.

Virkeligheden Digital twin
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Den digitale tvilling er sdledes en virtuel repraesenta-
tion af den fysiske virkelighed pa baggrund af data fra
den fysiske virkelighed, som vurderes veesentlig. Vi
kan derfor spgrge os selv, hvad der er centralt at vide
og kunne logfgre i forhold til:

- Materialer

- Producent

- Produktionsproces
- Leveringstidspunkt
« Test

- Vedligehold

« Genanvendelse

- Etc.

I den digitale tvilling kan simuleringer og processer
afvikles som illustreret ovenfor i eksemplerne med
Malene og Peter og bilkgbet og med Ole og efterspaen-
ding af en bolt. Behovet for simuleringer og processer
iden digitale tvilling afgar, hvor fintmasket datanettet
skal veere — hvor mange datapunkter, der er behov
for, og hvor meget eller hvor lidt manuel registrering,
vi skal foretage. Kompleksiteten i oprettelsen af en
digital tvilling afhaenger saledes af meengden af data
samt veerdikaedens teknologiske parathed i forhold
til opsamling af data og handtering heraf. For at vi
kan f& data ind i den digitale tvilling, ma vi vide, hvad
de enkelte aktgrer og emner hedder: bolten, montg-
ren, veerktgjet og bilen, ngglen, kontoen etc. Til dette
formél anvendes en DID, som det naeste afsnit intro-
ducerer dig til.

Hvor dyrt er det at lave en unik
identificering (DID) af et objekt pr. enhed?
Det afheenger af kompleksitetsgraden, og priserne
varierer derfor meget. Laser-gravering i metal skal
man ofte paregne i stgrrelsesordenen 0,5-2 euro
pr. enhed. En RFID-tag fas ned til 6 cent, og endelig
kan man ogsa benytte for eksempel en QR-kode

pé et klistermeerke, der koster omkring 10 cent

pr. enhed. Et traditionelt serienummer kan ogsa
fungere — hvis det er unikt. Man tildeler typisk et
DID for eksempelvis en bolt ud fra modellen: TYPE
(bolt) / VIRKSOMHED (Kalles Smedje) / NUMERISK
SEKVENS (abcdefg123456789).

10 - Blockchain i vindmelleindustrien

2.4. Decentralized Identifiers (DIDs)

En blockchain muligger decentral identifikation af
enheder, sdsom organisationer, enkeltpersoner, objek-
ter etc.  modseetning til traditionelle identifikatorer,
som kontrolleres af centrale myndigheder og tildeles
og fjernes efter eget gnske, oprettes decentraliserede
identifikatorer (DIDs) af og for enhederne, som de er
tilknyttede.

Alle emner eller entiteter i en blockchain har en unik
identificering i form af en Decentralized Identifier
(DID). Bade organisationer, personer og objekter kan
tildeles en DID. En DID gar det muligt at identificere
alle enheder og objekter — ngjagtig som en URL-adres-
se gor det muligt at identificere en hjemmeside, og et
CPR-nr. gor det muligt at identificere et menneske.

Hvad er en DID — Decentralized Identifier

DID DID DID DID

Til hvert emne med en DID knyttes en raekke data,
derlagres i blockchainen, og som det er muligt at fa
adgang til via DID’en. Pa en skrue kan det veere data
om produktion, montering, materialer etc. Med en DID
bliver et fysisk objekt genskabt som en digital tvilling,
der kan tilknyttes en blockchain.

Betydningen af DID’s kan illustreres ved hjaelp af
eksemplet med Ole, der skal efterspaende en bolt pa
vindmgllen.



Eksempel:

Ole har fdet til opgave at efterspande en bolt pd en vind-
molle. Ved efterspandingen opdager Ole en defekt bolt,
som ikke kan efterspaendes tilstraekkeligt pa grund af en
defekt i gevindet. Bolten skal udskiftes for at forhindre
nedbrud, og Ole vurderer, at det godt kunne ligne en
generel produktionsfejl. Ved hjzlp af en DID markeret
pa bolten, som er registreret i en blockchain, gives der
adgang til en reekke data om bolten, som er tildelt en
DID — eksempelvis producent, produktionstidspunkt,
batch, ramaterialer, monteringstidspunkt, montor,
position etc. Idet alle bolte er markeret med en unik DID
med tilhorende monteringssted, er det muligt at iden-
tificere pvrige bolte med lignende egenskaber tilknyttet
og dermed spore boltene med henblik pd udskiftning, sd
nedbrud undgds.

For at en DID fungerer, skal den applikeres pa et objekt
—eksempelvisiform af en QR-kode, et RFID-tag eller
blot et simpelt, unikt serienummer, som kan afleeses
og give adressen pa de tilknyttede data i blockchainen.

INTRODUKTION TIL BLOCKCHAIN I VINDINDUSTRIEN

Hvor meget forurener blockchain-
lgsningen?

Kryptovalutaer som bitcoin og andre offentlige
permission-less (frit-tilgaengelige) blockchain-lgs-
ninger gor brug af megen computerkraft under
verificeringen af transaktioner, hvorimod private
permissioned (lukkede, tilladelsesbaserede)
blockchains som dem, der beskrives i naervaerende
whitepaper, har langt mindre intensive verifikati-
onsforlgb af transaktioner, der muligggres ved kun
at tillade betroede partnere i blockchainen. Altsa
kraever de lukkede blockchains samme meangde
energi, som det seedvanligvis kraever at drive et
netveerk til udveksling af krypterede data mellem
virksomheder.

Det er sdledes afggrende, at alle de enheder, man
gnsker at tracke, er markeret med en DID. Samtidig
skal man vaere opmaerksom pé, hvor p4 emnet man
placerer sin DID, og i hvilken form. Er der tale om
sliddele, bgr placeringen ngdvendigvis tage hgjde
for dette, s& DID’en ikke nedslides og gdeleegges. Der
kan ogsa veere seerlige temperaturforhold, vejr- og
vindforhold at tage hensyn til. Endelig er det vaesent-
ligt, at komponenten kan afleeses uden ungdvendige
driftsstop. Der er altsd meget at tage i betragtning i
forhold til DID, og helt overordnet bgr man overveje
holdbarhed over tid, omkostninger, og at lgsningen er
let anvendelig.

Eksempel:

Tusecasen er der tale om bolte med en estimeret levetid pa
25-30 dr. Disse bolte vil veere udsat for betydelige maeng-
der af salt grundet placeringen og dermed korrosion.

Der blev lasergravet en QR-kode pd emnet med forskel-
lige dybder, og teknikker og boltene blev gennem tre
uger testet i et laboratorium. Det viste sig, at QR-koden
vil vaere ulzeselig om blot 10-15 dr. Man fandt derfor en
anden losning. Laes mere om dette i kapitel 3, En bolts
rejse i veerdikeeden, der beskriver usecasen.

Det er sdledes ngdvendigt at teste sin DID, hvis lang
levetid er veesentlig for veerdiskabelsen.

11



A\
@ \

| \
hNDqu %NSFOND
\ \ :

PP Blockchain i vindmelleindustrien
e




N Wy IR "R | e

2.5. Verificering af digitale certifikater

En grundleeggende funktion i blockchain-teknologien
er som tidligere naevnt, at data ikke kan manipuleres
og @&ndres, hvilket skaber sikkerhed i transaktioner.
Hver gang data registreres i en blockchain, verificeres
data med de gvrige partnere i netveerket. Er der tale
om et privat blockchain-netveerk, 1ases data séledes
efterfolgende med en krypteret nggle. Muligheden for
at verificere aegtheden af en transaktion er saledes

et centralt element ved blockchain-teknologien, som
finder flere anvendelsesomrader.

Et af de objekter, som kan verificeres i en blockchain,
er certifikater. Nar eksempelvis maskiner eller dele

af en maskine skal serviceres, er der behov for en
certificeret servicemedarbejder, der kan dokumentere
de rette kompetencer og kvalifikationer til at ser-
vicere den pageeldende maskine. Dette er veesentligt
da servicering ofte kan veere kompliceret og de rette
kompetencer dermed er ngdvendige for at undga per-
sonskader eller maskinskader der kan fgre til nedetid.
Sadanne digitale certifikater kan tilbagekaldes, hvis
det er ngdvendigt — eksempelvis hvis det kraeves at
tilegnede kompetencer skal fornyes eller opdateres.
Der er tre faser forbundet med anvendelsen af digitale

certifikater i blockchainen, som det fremgér af figuren:

INTRODUKTION TIL BLOCKCHAIN I VINDINDUSTRIEN

I en blockchain kan digitale certifikater udstedes af en
verificeret udbyder af et kursus eller en uddannelse. [
og med certifikatet efterfolgende lases i blockchainen
med en krypteret nggle, kan det herefter ikke sendres
eller manipuleres. Certifikaternes gyldighed kan veri-
ficeres af enhver ekstern instans gennem en webser-
vice hos hvilket som helst medlem af blockchainen.
Dette ved at sikre, at signaturen matcher certifikatud-
stederens offentlige nggle. Det gar blockchain til en
effektiv teknologi til at udstede og verificere digitale
certifikater og dermed undgé snyd, potentielle ulykker
og defekte maskiner.

Lad os vende tilbage til eksemplet med Ole, der skal
efterspaende en bolt pa en vindmaglle.

Hvem ejer data i en konsortium-
blockchain?

Det korte svar er, at det gar ingen og alle pa samme
tid. Der er saledes ikke én centralserver, der hoster
data. Data ligger til enhver tid pa alle enheder.

Det har ogsa den fordel, at der ikke er et single
point of failure. Med andre ord kan samarbejdet i
blockchainen fortssette med intakte data, hvis en
partner forsvinder.

UDSTEDELSE

VERIFICERING

DELING

13



‘NDUSTRIENS 7OND

Eksempel:

Ole har faet til opgave at efterspaende en bolt pd en
vindmalle. Ole har tre dr forinden veeret pd et kursus,
der giver ham kompetencerne til at efterspande bolte
pavindmaller. Han har modtaget et certifikat, som er
udstedt af kursusudbyderen, som kan identificeres via
en DID. Via en blockchain tildeles Ole opgaven, og hans
certifikat bliver automatisk verificeret gennem en smart
contract, der tjekker, at han har et gyldigt certifikat. Nar
certifikatet er verificeret, kan Ole modtage mere infor-
mation om den opgave, der skal loses. Ole kan sdledes
kun lose den specifikke opgave, hvis hans certifikat
verificeres. Under opgavelgsningen registrerer Ole en
reekke data i relation til sit arbejde og sine handlinger.
Eksempelvis hvilket vaerktaj, der er anvendt, position pa
bolten, moment ved pdspaending, tidspunkt etc. Registre-
ringen kan vere manuel, via scanning af DID-marke-
rede varktojer eller mdske ved hjeelp af et IoT (Internet
of Things)-veerktaj som en digital momentnaogle. Efter
endt opgave besvarer Ole nogle spargsmal om opgavens
udforelse, der ligeledes registreres i blockchainen. Efter
denne indtastning registreres arbejdet som udfort, og
udbetaling af honorar kan finde sted.

Frem for at bruge arbejdstid p& at kontrollere aegthe-
den af certifikater kan dette etableres som en automa-
tisk proces i blockchainen og som en indbygget del af
opgavelgsningen. Derved reduceres risikoen for men-
neskelige fejl og manglende verificering af certifikater
pé grund af tidspres.

Nedenstdende eksempel illustrerer, hvorledes en
blockchain-lgsning ogsa kan bidrage til at reducere
potentiel manipulation med erhvervede kompetencer.

Eksempel:

Mads drommer om at skrive en ph.d. pd universitet i
Hamborg. Mads har lzest en kandidat pd University

of Falioré i Italien, men bestod ikke den afsluttende
eksamen. Men Mads er snu — han har manipuleret en
studiekammerats eksamensbevis, s@ det ser ud, som om
det er Mads selv, der er blevet tildelt en kandidatgrad. |
en blockchain-baseret ansogningsproces ansager Mads
om en ph.d.-plads pd universitetet i Hamborg, men
University of Falioré er ogsd en del af den blockchain — og
kan ikke verificere Mads’ eksamensbevis. Mads bliver
derfor ikke tildelt en ph.d.-plads.
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Saledes gor blockchain-teknologien det muligt
lgbende at verificere informationer, kompetencer

og handlinger og pa den made skabe sikkerhed og
transparens. Derved reduceres omkostninger til tjek
vaesentligt, og potentielt ages sikkerheden for bade
installation og medarbejdere i vindindustrien.

2.6. Blockchain-netveerk — offentlig eller
privat

NA&r en blockchain oprettes, har en raekke parter,
der deltager i blockchain-netveerket, ret til at skrive
iblockchainen og beslutte, om yderligere parter ma
tilslutte sig netveerket. Der eksisterer overordnet tre
former for blockchain-netveerk:

2.6.1. Offentligt blockchain-netveerk —
permission-less

I en offentlig blockchain m4 alle indga i netveerket og
har pa den made adgang til data og mulighed for selv
at tilfgje data til blockchainen. Typisk introducerer
offentlige blockchains en kryptovaluta og bruger tids-
og energikraevende konsensusprotokoller til at holde
netveerket sikkert.

2.6.2. Offentligt blockchain-netveerk —
permissioned

I en offentlig tilladelsesbaseret blockchain kan alle
laese blockchainen, men kun udvalgte parter kan skri-
ve i blockchainen. Denne type blockchain-netvaerk
styres pd samme made som det private netveerk.

2.6.3. Privat blockchain-netveerk — permissioned
I et privat blockchain-netveerk er det en mindre grup-
pe af partnere, der har adgang til data og mulighed
for selv at skrive data ind i blockchainen. Yderligere
partnere kan deltage, hvis de inviteres, og tilfgjes
typisk til netveerket gennem en afstemning blandt de
eksisterende medlemmer.

Et privat blockchain-netveerk er hensigtsmaessigt
iforretningssammenhaenge, hvor en reekke aktg-
rer samarbejder om en opgave. Data deles séledes
udelukkende med de aktgrer, som er relevante i den
pageeldende opgavelgsning.
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En bolts rejse i veerdikeseden
— en usecase i UnWind-projektet

Vindmelleindustrien er en branche, som er afthaengig
af mange underleverandgrer og sikkerhedsprocedu-
rer i produktion, transport og opsaetning af vindmagl-
ler. Der er saledes mange informationer, som i hele
processen er vaesentlige at dele og videreformidle for
at sikre de mest effektive og sikre processer.

I alle vindmagller sidder eksempelvis tusindvis af bolte,

som binder vindmgllens dele sammen. Disse bolte
er af afggrende betydning for vindmgllens funktions-
evne, og en fejl pa en bolt eller i dens montering kan
resultere i nedbrud eller fejl i vindmgllen.

Sterstedelen af al data og informationer om en vind-
molles bestanddele opbevares i dag i digitale doku-
menter. Den resterende del opbevares i papirform.
Tilgeengeligheden af informationerne kan saledes
veere begraenset og er sjeldent realtidsopdateret.
Det vil sige, at eventuelle sendringer ikke ngdven-
digvis registreres. Det ggr det besveerligt at handtere

Web Interface 1

uforudsete situationer i veerdikeeden og kan gere det
vanskeligt at forudsige fejl og nedbrud og efterfelgen-
de placere ansvar. Bdde uforudsete situationer samt
nedbrud har store sikkerhedsmaessige og gkonomiske
konsekvenser for vindmeglleproducenterne.

I projektet UnWind demonstreres blockchain-teknolo-
giens anvendelsesmuligheder med udgangspunktide
bolte, som binder komponenter i en vindturbine sam-
men. Mere konkret er formalet at etablere en usecase
med udgangspunkt i falgende fire faser:

3.1.Fase 1 —registrering

I fase 1 oprettes et blockchain-netvaerk med de
involverede parter (bolt- og vindmelleleverander,
serviceleverandgr etc.), og den fgrste data registreres
— herunder hvilken bolt der er monteret pd hvilken
vindmeglle. Den relevante data registreres i blockchai-
nen via en DID.

Ethereum-based Blockchain

Bolt Turbine
Contract Contract

o 1%

Mobile device
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Registreringsprocessen indeholder folgende aktivi-
teter: 1. Leverandgren indtaster data pa bolt / turbine
egenskaber og tilfgjer dette i blockchainens smart
contracts. 2. QR koden, der er interfacet til block-
chainen, bliver genereret. 3 Mobilenheden scanner
QR koden og gér til linket. 4. Der bliver udstedt en
forespergsel pa data til smart contracten. 5. Smart
contracten vender tilbage med de gnskede data pa
bolten / turbinen

3.2. Fase 2 —service

Boltene monteres i fgrste omgang af en service-
medarbejder pa bestemte positioner i vindmaellen.
Servicemedarbejderen kontrollerer ogsé boltenes
spaendinger med jeevne mellemrum for at kontrolle-
re, om boltene erigod stand. Servicemedarbejderen
registrerer sit certifikat i blockchainen. Nar certifi-
katet er verificeret, tildeles en boltmonterings- eller
verifikationsopgave til servicemedarbejderen. Dato/
tidspunkt for opgavelgsningen, de anvendte veerk-
tajer og yderligere indsamlede data mv. registreres i
blockchainen.

3.3. Fase 3 — afslutning af opgave

Efter servicering af bolten registreres resultatet i
blockchainen — har serviceringen veeret succesfuld,
eller er der opmeerksomhedspunkter eller fejl? Nar
resultatet er blevet verificeret af opgavestiller, afslut-
tes opgaven, og betaling for servicen foregar gennem
blockchainen.

o))

i Mobile device ‘
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I nedenstdende modelillustreres anvendelsen af
blockchain inden for vindmelleindustrien — bade den
data, der er tilgeengelig i blockchainen, og den reekke-
folge, data skrives ind i blockchainen.

Vedligeholdelsesprocessen indeholder falgende
aktiviteter: 1. servicetekniker bekraefter paspaen-
dingsmoment for den monterede bolt. 2. QR koden pa
bolten (DID "en) blive scannet af mobilenheden som
folger linket. 3. Der bliver udstedt en forespgrgsel til
bolt / turbine Smart Contracten. 4. Den identificerede
bolt / turbine bliver hentet og vist pa mobilenheden. 5.
Resultatet af vedligeholdelsesopgaven bliver tilfgjet i
blockchainen

3.4. Fase 4 — cirkuleer "decommissioning”
Nar en bolt tages ud af drift, registreres den i block-
chainen som "ikke i brug”. Eksempelvis hvis en hel
turbine tages ud af funktion, eller hvis den enkelte
bolt udskiftes. Herefter kan bolten genanvendes eller
ikraft af rdmaterialet indga som bestanddel i tilbli-
velsen af nye komponenter med fuld sporbarhed og
dokumentation af boltens proces fra vugge til vugge.

Ved hjeelp af blokke med data, som alle er tilgaengelige
i samme system, er det sdledes hensigten at demon-
strere mulighederne for at dele viden og foretage
intelligente analyser af data, der eksempelvis kan
veere anvendelige i forhold til backtracking og foreca-
sting i relation til nedbrud pa vindmegller

3
Ethereum-based Blockchain )
Bolt Turbine
Contract Contract
J
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Drivere og barrierer for

blockchain i vindindustrien

Gennem samtaler med en reekke vindmalleprodu-
center og underleverandgrer kan en reekke drivere og
barrierer i forhold til udvikling og implementering af
blockchain-teknologi i vindindustrien identificeres.
Samtalerne bygger pa droftelser af de forretnings-
muligheder, de ser i teknologien, og overvejelser om
de barrierer, man potentielt vil stade pa ved imple-
mentering. Alt efter de interviewedes kendskab til
blockchain har samtalen enten taget udgangspunkt i
1) blockchain-teknologien og adresseret potentielle
forretningsmuligheder eller i 2) den eksisterende
forretning og dens udfordringer, hvor blockchainens
egenskaber er preesenteret og diskuteret som en
potentiel lgsning/forbedring.

4.1. Drivere for blockchain i vindindustrien
I det folgende beskrives de drivere, som viser sig
afggrende for bade vindmglleproducenter og under-
leverandgrer i forhold til at tage de forste skridt mod
implementering af blockchain-teknologi.

4.1.1. Konkurrentsamarbejde

Et tilbagevendende tema i samtalerne med bade
leverandgrer og turbineproducenter er, at en block-
chain-lgsning og det forudgdende arbejde omkring
standardisering af forretningsprocesser ikke alene
drager fordel af, men naeermest er afheengigt af et sam-
arbejde blandt virksomheder, der normalt konkurre-
rer. Med andre ord, hvis ikke turbineproducenterne
kan blive enige om, at visse forretningsomrader skal
veere samarbejdsbaserede frem for konkurrenceba-
serede, sa vil blockchain-lgsningen ikke skabe (i hvert
fald ikke lige s stor) veerdi, da teknologien netop er
tilteenkt at forbedre gkosystemet (industrien som et
hele) frem for blot en enkelt eller fa virksomheder.
Netop denne villighed til at samarbejde med sine
konkurrenter, for at opna en feelles veerdi, er et af ken-
detegnene for industrien og denne usecase. Gennem
adskillige uafheengige samtaler har repraesentanter
fra industrien gjort det klart, at de ser fordele i at
arbejde sammen med deres konkurrenter. Og hvad
der maske i forste omgang kan virke overraskende,
er, at det er de neermeste konkurrenter, man ser det
sterste potentielle i at samarbejde med, da man ved,
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at disse virksomheder leverer respektable produkter
pé niveau med dem, der produceres internt i egen
virksomhed. De gentagne eksempler pa samarbejds-
villighed handler om at ggre kagen (markedet) stgrre,
frem for at tage en stgrre bid (markedsandel) af kagen:
at seenke omkostningerne i veerdikeeden gennem
standardiseringen og i at have et feelles synspunkt
om, at de virkelige konkurrenter er producenter af
solenergi og andre vedvarende energikilder i forste
reekke og fossile breendstoffer i anden reekke.

4.1.2. Nye forretningsmuligheder — feelles
innovation og digitalisering af service-salg

Det foregaende arbejde omkring standardisering af
forretningsprocesser og villigheden til samarbejde
iindustrien muligger ikke alene blockchain-useca-
sen, men ogsa andet potentielt samarbejde inden

for innovation. Ved at skabe faelles betingelser for
forretningsprocesser, og ved at have en faelles plat-
form til dataopbevaring og -deling, skabes der ogsa
en mulighed for yderligere innovation pa tveers af
virksomhedsbarriererne. Digitaliseringen og standar-
diseringen af transaktionelle forretningsprocesser

pa en feelles platform som blockchain muliggar et
storre datagrundlag, der danner grundlag for at kunne
optimere diverse processer iindustrien. Grundet den
kryptografiske anonymisering af data, som blockchain
benytter, vil big data-analyser af den tilgeengelige data
i blockchainen potentielt kunne lede til nye erfaringer
og muligheder, der er baseret pa et stgrre datagrund-
lag, end de enkelte virksomheder i sig selv har adgang
til. Yderligere er en fordel ved at samle og digitalisere
transaktionshistorikken, at salg af service-oplys-
ningerne muligggres, hvilket giver de implicerede
virksomheder mulighed for at saelge yderligere data
videre til deres kunder. Specielt i servicesammen-
haeng kan der drages nytte af hurtigere at kunne tilga
yderligere oplysninger fra leverandgrer, hvilket mulig-
gores ved hjeelp af smart contracts i blockchainen.



4.1.3. Reducering af omkostninger
Vindmglleproducenterne lever selvsagt af at produ-
cere energi baseret pd vindkraft. Hvis en vindturbine
ikke producerer energi, har det sdledes store gkono-
miske omkostninger. Blandt mange centrale kom-
ponenter, der sikrer mgllens effektive produktion,

er boltene, der i visse kritiske funktioner er vitale for
vindmellens drift og dermed rentabilitet. Af samme
arsag er en af de stgrste drivere for implementering
af blockchain-teknologien muligheden for at redu-
cere nedbrud pé vindmaellerne, foruden hurtigt at
kunne afggre ansvar og opsamle leering fra eventuelle
nedbrud. I det nedenstdende udfoldes to perspekti-
ver pa det at reducere omkostninger forbundet med
nedbrud.

Backtracking — hurtig fejlfinding og afklaring af
juridisk ansvar

Nar en defekt bolt identificeres, er det afggrende, at en
backtracking-proces pabegyndes — hvilken type bolt
er der tale om? Hvor er bolten produceret? Hvor leenge
har den siddet i vindmgllen? Hvornéar er den sidst
blevet serviceret? Forméalet med denne backtracking
er at skabe klarhed over de faktorer, der potentielt har
fort til en fejl, som har resulteret i et nedbrud. Dette
med henblik pa at undga, at lignende fejl opstar.

I dag er det muligt at identificere en bolt pa batch-ni-
veau gennem skriftlig information fra underleve-
randgrer — typisk opbevaret i ringbind eller i simple
Excel-ark. Det betyder, at det dels er umuligt at identi-
ficere en specifik bolt, dels at det er en tidskraevende
proces at identificere en bolt pa batch-niveau. Konse-
kvensen er, at backtracking-processen bliver unuance-
ret, og at det ikke er muligt at isolere alle de ngdvendige
faktorer, som har resulteret i et nedbrud.

Yderligere et gunstigt aspekt ved at treekke data ud af en
blockchain og foretage intelligente analyser er mulig-
heden for at reducere omkostninger forbundet med
juridiske tovtraekkerier. Ved at traekke verificeret data
ud af blockchainen kan disse overlades til en dommer,
der kan treeffe en afggrelse. Dermed kan det interne res-
sourcetraek reduceres i de respektive organisationer.

DRIVERE OG BARRIERER FOR BLOCKCHAIN I VINDINDUSTRIEN

Forecasting — predictive maintenance pa feelles
datapulje

Nar en defekt bolt medfgrer et nedbrud pa en vind-
muoille, gar backtracking-processen som for beskrevet
ovenforigang. Udover evnen til at identificere fejlen
bidrager backtracking-processen til forecasting af
yderligere nedbrud. Jo mere data en vindmellepro-
ducent har om en bolt, jo mere preecist er det muligt
atidentificere de bolte, som potentielt ogsa er eks-
poneret for fejl. I dag er konsekvensen af unuanceret
data pa bolte, at bolte, som potentielt ikke fejler noget,
bliver serviceret eller udskiftet, hvilket er en omkost-
ningstung procedure.

Blockchain muligger saledes en mere proaktiv (frem
for den nuvaerende reaktive) udskiftning af kompo-
nenter, siledes at man kommer naermere en kvalitets-
sikring af turbiners oppetid generelt frem for at matte
ngjes med kvalitetskontrol af de enkelte turbiner.

Muligheden for at kunne opsamle og opbevare stgrre
datameengder i en blockchain og derigennem foretage
intelligente analyser af data i forbindelse med backt-
racking og forecasting vurderes sdledes som et betyd-
ningsfuldt element ved blockchain, der kan reducere
omkostninger forbundet med nedbrud betragteligt.

19



‘NDUSTRIENS 7OND

4.1.4. Opdateret og feelles data

Fra en bolt produceres, til den monteres og efterfal-
gende serviceres, har den gennemgaet flere proces-
ser og er maske blevet en del af en stgrre samling af
komponenter. Som i eksemplet med aeblet, der skifter
haender mange gange undervejs, inden det ender i
forbrugerens indkgbsvogn, foregar overdragelsen af
bolte ofte pa papir eller i simple digitale dokumenter,
som sendes mellem aktgrerne. Risikoen for fejl og
forsinkelse af information gges derfor. Det er en udfor-
dring i en branche, hvor der ofte er behov for at rykke
hurtigt, og hvor sikkerhed er en altafggrende faktor.

I en blockchain har alle aktgrer koblet pa blockchai-
nen live-adgang til den ngdvendige og korrekte data,
som de er tildelt adgang til. En underleverandear, der
eksempelvis producerer en del til en vindmaglle, har
sédledes mulighed for at treekke de ngjagtige data om
vindmellen fra blockchainen, inden produktionen gar
igang, og er pa den made ikke afheengig af, at vind-
melleproducenten fremsender den ngdvendige og
opdaterede data i tide.

Muligheden for, at alle involverede aktgrer kan
udveksle data uden forsinkelser, vurderes saledes
som en vaesentlig driver i forhold til effektivisering og
reduktion af fejl.

4.1.5. Verificering af tests — stgrre tillid til
testprocesser gger kvalitet og reducerer
omkostninger

I de tilfeelde, hvor man har en manuel dokumenta-
tionsproces, beror test af emner samt kompetent
servicering af emner pa vindmgllerne pa tillid til den
enkelte testmedarbejder eller montgr. Tillid til, at det,
der dokumenteres, er et udtryk for virkeligheden. I
globale veerdikeeder med udskiftning af leveranderer
kan der opsta risiko for, at dokumentationsmateri-
alet er ufuldsteendigt. Eksempelvis kan emner have
gennemgaet flere tests, for de har bestaet, uden at det
fremgar.

I en blockchain samles alle data om test, certificering
etc. og gores tilgaengelig for virksomheden, hvorfor al
viden om produktion, test og certificering er transpa-
rent.
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For virksomheden er det, at muligheden for snyd
fijernes, saledes af afggrende betydning i forhold til at
sikre kvalitet og reducere nedbrud.

4.1.6. Feelles standarder for Decentralized
Identifiers (DID) vil lgfte branchen

En vindmelleproducents veerdikeede bestar af en lang
raekke leverandgrer og underleverandgrer. I mange
tilfeelde leverer disse leveranderer og underleveran-
derer komponenter til mere end én vindmglleprodu-
cent, som illustreret pd naeste side.

Hver enkelt OEM (Original Equipment Manufacturer)
arbejder ud fra en reckke standarder for de kompo-
nenter, som anvendes i konstruktionen af en vind-
molle. Grundet forskellige standarder hos OEM’erne
er der sdledes ogsa forskellige krav til leverandgrer og
underleverandgrer i forhold til standarder og datagen-
nemsigtighed. Grundet forskellige standarder og krav
vil det veere vanskeligt for leveranderer og underleve-
randgrer at maerke deres komponenter med en DID,
da disse vil vaere forskellige fra OEM til OEM.

En hgjere grad af transparens i veerdikeeden abner for
at standardisere komponenter og udvikle en feelles
DID, der gar det muligt at etablere en blockchain, hvor
alle aktgrer i veerdikeeden kan indga. Yderligere vur-
deres en standardisering at kunne hgjne kvaliteten af
de komponenter, som udvikles.

4.1.7. Beredygtighed — hvor ender mellerne,

nar de ikke er i brug? Dokumenteret genbrug,
genanvendelse og baeredygtig bortskaffelse

For mange virksomheder er baeredygtighed et
element, der far stgrre og starre fokus og med tiden
indarbejdes i virksomhedens forretningsmodel. Det
gaelder ogsé virksomheder i vindindustrien, hvor bade
ambitionerne og krav til dokumenteret baeredygtig
adfeerd er hgje. I vindmelleindustrien er beeredygtig-
hed et grundvilkar, idet vindenergi i sig selv taler ind
iden beeredygtige dagsorden. Industrien oplever dog,
at der bliver stillet stadig stgrre krav til virksomhe-
dens aktiviteter, der raekker udover selve produktio-
nen af energi. Herunder indkab, eget energiforbrug,
transport og ikke mindst genanvendelighed af
udtjente mgller. Der stilles krav om dokumentation af,
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OEM2
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OEM,; Original Equipment Manufacturer: Virksomhed, der leverer feerdige produkter til vindmelleparker sasom vindmgller (tarn, nacelle,

vinger), fundamenter, transformerstationer, kabler osv.

Tier 1-leverander: Virksomheder, der er direkte leveranderer til OEM’er ved at levere moduler, samlede systemer mv. og hdndterer mindre

leverandgrer mod OEM’er.

Tier 2-leverandgr: Virksomheder, der er leverandgrer til Tierl-virksomheder ved at levere delkomponenter f.eks. dele til gearkasser.
Kilde: https./studypedia.au.dk/fileadmin/user_upload,/Vejledning Professionshoejskolen_metropol.pdf

hvorledes mellernes bestanddele finder genanvendel-
se, og det kan man ikke i tilstraekkelig grad i dag.

I empirien beskrives beeredygtighed, og det at kunne
dokumentere beeredygtighed, som afggrende for de
valg, virksomheden traeffer. Den transparens, som
blockchain skaber i forhold til materialer og anvendel-
se, muliggar sdledes en korrekt bortskaffelse af bolte
og gvrige materialer, som gennem blockchainen kan
dokumenteres og anvendes i virksomhedens baere-
dygtighedsregnskab.
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De enkelte delkomponenter kan saledes folges via
deres DID fra vugge til grav og til vugge igen. Dette

ses som en vaesentlig driver for implementeringen af
blockchain-teknologi. Tkke mindst fordi Wind Power
Customers (WPC “er) som eksempelvis @rsted, Vatten-
fall, BP, Shell etc., i hgjere grad bliver en mere aktiv del
af veerdikaeden. Dette bade i forbindelse med kon-
struktion, service og vedligehold og decommissioning.

4.1.8. Energiforbrug og Levelized Cost of

Energy (LCOE)

I energisektoren er et af de vigtigste gkonomiske
perspektiver, der kigges pa for produktionsteknologi-
er, Levelized Cost of Energy/Electricity (LCOE), hvilket
simpelt sagt er en maleenhed for, hvad gennemsnits-
prisen er pr. energi-enhed i nutidskroner, beregnet
over vindmaellens levetid. Et eksempel pa en maleen-
hed er DKK/kWh. Dette perspektiv er veerd at notere
sig for denne usecase, eftersom det ultimativt set er
det overordnede mal for vindindustrien at seenke
LCOE sa meget som muligt, da det vil betyde, at vind-
energi bliver mere konkurrencedygtig over for andre
energikilder som eksempelvis fossile breendstoffer.
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Grunden til, at denne usecase vil hjeelpe med at
seenke LCOE for vindenergi, skal findes i, at service af
vindturbiner vil blive markant effektiviseret gen-
nem den feelles database, som blockchain faciliterer.
Ved at ggre service-processerne mere effektive, vil
nede-tiden for vindturbinerne dermed mindskes, og
den operationelle tid, hvor der kan produceres energi,
oges, hvilket betyder, at turbinen gennem sin levetid
vil producere mere strgm og saenke LCOE.

4.2, Barrierer for blockchain i vindindustrien
Ligesom branchen har klare drivere for at bevaege sig
iretning af blockchain som teknologi til mere kon-
kurrencedygtige enkeltorganisationer, veerdikaeder
og gkosystemer, sd er der ligeledes klare principielle
barrierer, der bgr tages hand om.

4.2.1. Usikkerhed om mulighederne med
blockchain - vis o0s, det fungerer, og lav en
businesscase

En af de stgrste barrierer for vindmeglleproducenters
og leverandgrers interesser i udvikling og implemen-
tering af blockchain-teknologi er manglende viden:
om hvordan teknologien fungerer, dens anvendelses-
muligheder og implementeringen af den. Usikkerhe-
den spaender saledes fra overordnede spgrgsmal om
anvendelsesmuligheder og potentialer til specifikke
spergsmal om, hvordan eksempelvis en bolt marke-
res med en unik DID, og hvilket udstyr det kreever at
anvende teknologien.

En konsekvens af den manglende viden om teknolo-
gien er sdledes, at synet pa teknologiens anvendel-
sesmuligheder begraenser sig til det, som den enkelte
ved. Der er derfor behov for en demonstration af
blockchain-teknologien — hvordan fungerer det, hvad
er mulighederne, og hvad kraever det af virksomhe-
den? Med andre ord er der behov for bade usecases og
businesscases.

4.2.2. Er der altid fuld transparens? — ngdvendig
og sikker kontrol med adgang til data
Spergsmalet om transparens af data er blevet stillet i
mange sammenhange og bliver ofte misforstdet som
en forudsaetning ved anvendelse af blockchain-tek-
nologi. Fuld transparens i forhold til data opleves

DRIVERE OG BARRIERER FOR BLOCKCHAIN I VINDINDUSTRIEN

séledes set fra den enkelte virksomheds perspektiv
som en fordel, nar der er tale om, at virksomheden
far adgang til underleverandgrers eller konkurrenters
data om materialer, produktion, tests etc. Det vurde-
res som vaerdiskabende og som afggrende i forsgget
pa at minimere risikoen for nedbrud, at det er muligt
at analysere pa et bredt dataseet. Udfordringen ved
transparens set fra virksomhedernes synspunkt er,
at data fra virksomheden ligeledes bliver synlig for
underleverandgrerne og gvrige samarbejdspartnere.
Derved opstar bekymringen for, at fuld transparens i
data giver samarbejdspartnere en konkurrencemaes-
sig fordel eksemplificeret ved falgende udsagn.

”Hvis vi lagrer [information] i en fzelles
blockchain, sa er vi jo ikke interesseret i,
at vores kunder kan se alt det, vi lzegger
op - og heller ikke i, at vores leveranderer
kan det. Vivil ikke have fuld transparens,
sa sporgsmidlet er, om blockchains over-
hovedet kan bruges hos os.”

Det er her vigtigt at veere opmaerksom p3, at den
enkeltes adgang til data er reguleret af nogle prede-
finerede roller og tilhgrende adgange til data. Selv-
om data deles i en feelles struktur, er data krypteret.
Saledes er det kun aktgrer med den forngdne adgang,
der har mulighed for at se pd data. Dermed er trans-
parens idataihgjere grad en oplevet barriere, der ofte
findes, inden virksomheden pabegynder anvendelsen
af blockchain-teknologi, snarere end det er en reel
teknologisk barriere for anvendelsen, da kontrollen
med data og adgang hertil netop er en implicit funkti-
onalitet.

4.2.3. Implementering af blockchain-teknologi -
gkonomi/investeringen

Det kraever en gkonomisk investering at implemen-
tere blockchain i form af udvikling eller indkgb af
teknologi. Alt afhaengigt af hvor digital organisatio-
nen er, kan investeringen veere af stgrre eller mindre
grad. Det opleves som en udfordring at forpligte sig til
denne investering, s leenge teknologien ikke direkte
eftersparges, eller vaerdiskabelsen ikke er tydelig.

23



‘NDUSTRIENS 7OND

4.2.4. Hosting af data og vedligehold — har vi
kompetencerne, og vil vi bruge tiden?

Den datameaengde, der indlejres i en blockchain,
kraever hosting hos de enkelte partnere. Samtidig skal
blockchainens smart contracts og datastruktur vedli-
geholdes. Det kraever tid, som en aktgr skal indvillige
iatanvende. Nar det ikke er klart, hvem denne aktgr
er, eller hvad tidsforbruget er, bliver det en barriere for
organisationernes interesse i at implementere block-
chain-teknologi.

4.2.5. Lokalt er ikke nok — det skal fungere i et
globalt netveerk

OEM’er opererer bade nationalt og globalt. Ogsd kom-
ponenter og materialer leveres fra hele verden. For at
teknologien skaber den gnskede transparens og gen-
nemsigtighed i data, er der sdledes behov for et globalt
netveerk af aktgrer, der anvender teknologien.

4.2.6. Tillid til leverandgrer — er det
teknologibaren tillid eller kontrol?

Kontrakter udger den juridiske og formelle lim, der
binder vaerdikeeder sammen og ogsd handterer
tvister og ansvarsplacering. Ikke alt er dog beskrevet,
ligesom det ej heller er praktisk muligt at beskrive alle
teenkelige scenarier og konsekvenser heraf. Leve-
randgrer, samarbejdspartnere og kunders gentag-
ne interaktion opbygger over tid niveauer af tillid.
Individuelt baret af dyader af relationer, og akkumu-
leret knyttes de individuelle niveauer af tillid til hele
organisationer i form af en samlet ekstern opfattelse
afblandt andet ry og rygte.

Tillid kan derfor til tider fa rollen som den smerelse,
der reducerer transaktionsomkostningerne ved opsta-
ede kritiske heendelser og ved indgaelse af aftaler. Et
middel, der kan gge hastigheden, hvormed aftaler
indgas, og reducere visse dele af den administrative
byrde knyttet hertil. Omvendt risikerer veerdikaeder
ogsd at blive mere rigide i forhold til muligheden for at
udskifte samarbejdspartnere i situationer, hvor sam-
arbejdet i en videre udstraekning baseres pa tillidsful-
de relationer end pa eksplicitte kontraktuelle forhold
og gennemsigtighed. Tillid tager med andre ord lang
tid at opbygge og kort tid at nedbryde, og tillid forud-
seetter en historik af udveksling af ydelser.
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Det er altsd omkostningsfyldt at udskifte en leveran-
der, der er teette tillidsband til, med en ny leverandgr.
Samtidig er det ogsa vanskeligt for eksterne partnere,
som eksempelvis investorer, at kvalificere tillid. Med
andre ord kan det veere vanskeligt at opna en merpris
baseret pa lang tids investering i opbygning af tillid
og teette samarbejdsrelationer. Her ma man i stedet
kapitalisere pa investeringen gennem gentagne suc-
cesfulde leverancer og reducerede transaktionsom-
kostninger aktgrerne imellem.

Blockchain tilbyder en teknologisk mulighed for, til en
vis grad, at substituere den relationsbarne tillid med
en teknologibaren tillid. Teetheden, hvormed en feelles
blockchain er integreret i reekken af samarbejds-
partneres ERP-systemer, og dybden, hvormed den er
forankret (as-built, smart contracts, montering, doku-
mentation, testdata etc.), afger niveauet af tillid.

”Det ville jo vaere et brud pa tilliden at
indfore blockchain-teknologi. Det svarer
jo til, at jeg fortzeller mine leverandgrer,
atjeg ikke stoler pa dem. Altsa at de ikke
har styr pa deres produktion, eller at de
prover at snyde.”

Eller sagt pa en anden made er argumentet for ikke

at komplementere den relationsbarne tillid, at "hvis
du forsgger at kontrollere tilliden med teknologi og
kvantificere den, forsvinder den, mens du finder
malebandet frem.” Hvor det modsatte argument vil
veere at overveje, i hvor hgj grad vores opbyggede tillid
samarbejdspartnerne imellem ogsa slar igennem hos
potentielle investorer.



Arbejdet i UnWind-projektet har indikeret ovensta-
ende drivere og barrierer, og hvordan de pavirker en
virksomheds parathed i forhold til implementering af
blockchain-teknologi. Disse drivere og barrierer kan
yderligere kategoriseres i en raekke tematikker, der
beskriver drivernes og barrierernes karakter. Der er
tale om folgende tematikker i forhold til virksomhe-
dens parathed:

Teknologisk parathed
Organisatorisk parathed
Veerdikaedens parathed
@kosystemets parathed

[ det fglgende udfoldes ovenstaende med henblik pa
at skabe bevidsthed om de elementer, der pavirker,
hvorvidt en virksomhed er parat til at implementere
blockchain-teknologien. Samtidig praesenteres en

raekke refleksionsspergsmal, der har til formal at
styrke virksomheders bevidsthed om egen organisa-
tion og afklare udfordringer og potentialer i forhold til
implementering af blockchain-teknologi.

Malet i det fglgende er sdledes at stille dig nogle fa
relevante spgrgsmal, som vi har hegrt fra branchen, og
som kan bidrage til at afklare, om blockchain er noget,
I som virksomhed, veerdikeede og samlet gkosystem
bar give starre fokus, eller om tiden méske endnu ikke
er til det. Den endelige beslutning er ngdvendigvis
mere kompleks, men nedenstdende refleksions-
spergsmal rummer nogle af de centrale elementer,
der forst ber tages stilling til og dreftes.

5.1. Teknologisk parathed

En virksomheds samlede parathed i forhold til
implementering af blockchain afthaenger i hgj grad
af virksomhedens teknologiske parathed. Man-

ge virksomheder har i de seneste ar haft fokus pa
digitalisering af processer og procedurer med hen-
blik pa effektivisering. For virksomheder, som i hgj
grad arbejder analogt, er det i sagens natur en sterre
gkonomisk og tidsmaessig investering at digitalisere
processer og procedurer med henblik pd at kunne
implementere blockchain-teknologi, end i virksomhe-
der, som i hgj grad har digitaliseret og automatiseret
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processer og procedurer. Yderligere er den teknolo-
giske parathed pavirket af virksomhedens digitale
infrastruktur. Har alle relevante enheder eksempelvis
en internetforbindelse, som det er muligt at tilga for at
fa adgang til blockchainen?

Virksomheder, der opbevarer data i ringbind, virk-
somheder, der samler data i Excel-ark og deler dem
via mail, og virksomheder, der samler data i en intern
database, som alle medarbejdere har adgang til, har
saledes forskellige teknologiske udgangspunkter for
implementering af blockchain-teknologi.

Pa trods af en hgj digitaliseringsgrad kan den tekno-
logiske parathed godt veere lavere end forventet. En
virksomheds teknologiske parathed er udover selve
digitaliseringsgraden pavirket af, hvorvidt de digitale

lgsninger kan integreres med blockchain-teknologien.

Den teknologiske parathed er med andre ord pavirket
af en virksomheds digitaliseringsgrad, digitale infra-
struktur og evnen til at integrere blockchain-teknolo-
gien i virksomhedens eksisterende systemer.

5.1.1. Refleksionsspergsmal

- Hvor digitale er viivores arbejdsprocesser, og hvor
dygtige er vi til at dokumentere og hdndtere data pa
en disciplineret og struktureret made?

- Harvi den forngdne infrastruktur, og ved vi, hvad
det kraever, nar der skaleres globalt?

- Kan vores eksisterende systemer integreres med
blockchain-teknologi?

- Har vi teknologiske indsatser, vi ikke er lykkedes
med grundet manglende opbakning og commit-
ment fra leverandgrer?

« Begraenser vores nuvaerende systemer os i at opna
vores visioner for, hvordan teknologi skal understgt-
te forretningen og integrationen af veerdikeeden?
Og kan blockchain i denne sammenhaeng veere et
muligt alternativ?

5.2. Organisatorisk parathed

Hvorvidt en virksomhed er parat til at implementere
blockchain-teknologi, er i hgj grad pavirket af virk-
somhedens organisatoriske parathed. Den orga-
nisatoriske parathed relaterer sig til de ressourcer,
kompetencer og kvalifikationer, som skal igangseette
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og lgfte implementeringen af blockchain-teknologien,
samt de rammer og strukturer, som pavirker virksom-
hedens processer og procedurer.

Afggrende er, at implementeringen af blockchain er et
strategisk fokus, hvor der ikke alene fokuseres pa den
teknologiske del, men pé hele virksomhedens forret-
ningsmodel. Blockchain-teknologien vil medfere en
lang reekke forandringer i virksomheden, hvis dens
fulde potentiale skal opnas — ikke kun hvad angar
arbejdsgange og processer, men ogsa i forhold til det
veerditilbud, som virksomheden leverer. Uden et stra-
tegisk fokus @ges risikoen for, at teknologien bliver et
afkoblet system, som treekker mange ressourcer uden
at skabe en reel veerdi.

For at kunne sikre et strategisk fokus er det ngdven-
digt med en ledelse, der ser mulighederne i teknologi-
en. Den organisatoriske parathed er derfor afheengig
afledelsens evne til at se muligheder i teknologien i
forhold til egen forretningsmodel — dette pa trods af at
der er tale om en teknologi og en raekke anvendelses-
muligheder, som stadig er under udvikling.

Implementeringen af en ny teknologi som blockchain
kreever en reekke digitale kompetencer. Der er behov
for kompetencer til dels at kunne implementere
teknologien, dels til at drifte og vedligeholde den

efter implementering. Det er sdledes ikke nok, at en
virksomhed kgber ekstern hjeelp i implementeringsfa-
sen — der er ogsa behov for medarbejdere med saerlige
kompetencer, nar teknologien skal tages i anvendelse.

Mange virksomheder har veeret igennem utallige
forandringsprocesser — ogsa i forhold til digitalise-
ring. Det stiller krav til medarbejderne om foran-
dringsparathed, nye kompetencer og omlaegning af
arbejdsgange. Teknologiske forandringer kan ikke
implementeres succesfuldt uden medarbejderne,

og derfor er den organisatoriske parathed i hgj grad
pavirket af bade ledelsens og medarbejdernes tro
pa, at digitalisering skaber veerdi og giver mening for
virksomheden, medarbejdere og kunder.



5.2.1. Refleksionsspgrgsmal

- Erviindstillet pd, at blockchain-teknologi ikke alene
kan implementeres med et teknologisk fokus, men
kraever en strategisk beslutning pa direktionsniveau
for at sikre tilstraekkelig implementeringskraft og
udsyn til vores strategiske forretningsmodel?

- Kan vores ledelse se perspektiverne i block-
chain-teknologi, og er den villig til at prioritere
ressourcer til at opna erfaringer hermed?

+ Har vi kompetencerne til at drifte vores del af en
blockchain-server og de tilhgrende opgaver i forhold
til at hente data fra DID’s, eller kan vi rekvirere dem?

- Har vi gode erfaringer fra tidligere med implemen-

tering af nye teknologiparadigmer, der har kraevet

nyteenkning af arbejdsprocesser?

Tror vi pa digitalisering version 3.0 med gget trans-

parens og deling af visse datatyper?

.

5.3. Veerdikeedens parathed

Nar vi har forholdt os til virksomhedens teknologi-
ske og organisatoriske parathed, er der et mindst
lige sé stort behov for at forholde sig til veerdikeedens
samlede organisatoriske og teknologiske parat-

hed, der er summen af alle aktgrer. Anvendelsen af

°

BLOCKCHAIN I VINDINDUSTRIEN — ER VI PARATE?

blockchain-teknologi i vindmglleindustrien kraever, at
alle involverede parter anvender teknologien — bade
boltproducenten, logistikvirksomhederne, vindmel-
leproducenter etc. — saledes at de relevante data kan
registreres.

De fleste veerdikeeder har gode data at basere deres
transaktioner pa. Disse data kan bevaege sig mellem
kunder og leverandgrer. Hastigheden, hvormed disse
data kan beveaege sig, afthaenger ofte af, hvor manuel
eller automatiseret datagenereringen og dataflowet er.
Nar man skal vurdere veerdikeedens parathed, giver
det derfor god mening at overveje, om aktgrer i perife-
rien af veerdikeeden har processer, der er langsomme-
re og mere manuelle, end vi gnsker og har ambitioner
om.

5.3.1. Refleksionsspergsmal

- Opsamler vi digitale data?

- Opbevarer vi digitale data?

» Behandler vi data pé en struktureret og ensartet
made pa tveers af vaerdikeeden?

Indeholder blockchain-mulighederne potentielle
vaerdiskabende elementer, der raekker udover, hvad

vi kan forvente at kunne opna med vores etablerede
systemer, der understgtter veerdikeedens samarbejde?

.
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Seerligt det sidste spergsmal er centralt, fordi brugen
af blockchain kreever, at vi er operationelt modne i
hele veerdikeeden. Behandler vi data pa en struktu-
reret made — uden afvigelser? Afstemmer vi afvigel-
serne med hinanden? Hvis ikke, risikerer vi at bygge
videre pa falske grundlag. Det er her veerd at overveje,
hvordan indfgrelsen af blockchain kan bidrage til at
skubbe pé en bevaegelse mod mere ensartet handte-
ring og anvendelse af data.

Nar ovenstaende er udfyldt for veerdikeeden, er neeste
skridt at besvare spgrgsmalene om organisatorisk

og teknologisk parathed for hver enkelt partner i det
potentielle samarbejde.

5.4. @kosystemets parathed

Der er ofte aktgrer i og omkring en vaerdikeaede, som
er kendetegnet ved, at der er en mindre grad af
afheengighed aktegrerne imellem, men at de fortsat er
afgagrende for, om en organisation, veerdikaede eller en
enkeltstdende leverance lykkes.

Figuren pa forrige side er et eksempel pa et gkosystem
iog omkring en veerdikeede i vindmegllebranchen

Med udgangspunkt i modellen kan du besvare neden-
stdende speorgsmal ud fra dit eget perspektiv pa jeres
organisation og omkringliggende gkosystem. Model-
len har saledes til hensigt at bidrage til nye perspekti-
ver pa jeres veerdikaede og gkosystem.

5.4.1. Refleksionsspgrgsmal
- Er der omrader i vores gkosystem, det vil veere for-
delagtigt at opna stgrre gennemsigtighed omkring?
Det kunne for eksempel veere:
- Uddannelse af underleverandgrers medarbejdere
- Testsystemer, deres anvendelse og vedligehold
- Servicemedarbejdere og montgrer og deres certi-
ficeringer
- Dokumentation for materialer og genanvendelse i
forbindelse med nedtagning af udtjente mgller
» Erdet muligt at indga i en aben og udviklende dialog
med centrale repraesentanter fra de enkelte aktgrer i
gkosystemet om mulighederne med blockchain?
+ Erderen fordelagtig forretningsmodel for alle aktg-
rer ved indferelse af blockchain i gkosystemet?

BLOCKCHAIN I VINDINDUSTRIEN - ER VI PARATE?

[ forleengelse af ovenstdende overvejelser om en
eventuel igangsaetning af et blockchain-initiativ ber
det ogsa overvejes, om det er nok at vurdere dette ud
fra forventet rentabilitet i egen forretningsmodel. Der
ses sdledes traditionelt pd, om den potentielle veerdi-
skabelse internt i egen organisation star mal med den
forventede ressourceindsats, der er pakraevet for at
realisere potentialet med en given blockchain-indsats.
Tilgangen er intuitivt den rette i forhold til de internt
etablerede beslutnings- og evalueringsstrukturer i de
etablerede strukturer i branchen. Omvendt risikerer
sterre spillere i kraft af deres position og forhandlings-
magt at igangseette blockchain- (eller andre) initiati-
ver, der i et leengere perspektiv ikke er baseret pa en
beaeredygtig forretningsmodel for det samlede gkosy-
stem. Det vil ofte veere muligt at engagere eksterne
partnere i de tidligere faser, men uden en eksplicit
vurdering af den enkelte aktgrs forretningsmodel
gges risikoen ogsé for, at projekter ikke nar i mal og
dermed ikke bliver til implementerede, veerdiskaben-
de lgsninger — for alle i gkosystemet.

Dette er séledes ikke et spgrgsmal om min eller din
standard, men et spgrgsmal om sammen at vaelge en
teknologi, der kan handtere forskellighed og bidrage
til bevaegelsen fra virksomhed mod virksomhed til
den nuveerende veerdikeede mod veerdikaede — og til
fremtidens konkurrence mellem gkosystem og gkosy-
stem.

[ et strukturelt perspektiv pd gkosystemer beslutter
fokalorganisationen igangsaetning af et udviklings-
initiativ pa baggrund af rentabilitet af egen forret-
ningsmodel, men samtidig med veegtning af rentable
partner-forretningsmodeller med samme tyngde.
Derved sikres et leengerevarende commitment og en
klarere forstaelse af partnernes skiftende roller over
projektets udviklingsperiode.

"Hvis vi skal gore det her [anvende blockchain-teknologij,

skal vi gore det sammen og tale dbent om, hvad vi hver
iseer kan bidrage med og fa ud af det.”
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(Lingens, Miehé & Gassmann, 2021)

The ecosystem blueprint: how firms shape the design of an ecosystem according to the surrounding conditions: Bernhard Lingens, Lucas Miehé,
Oliver Gassmann; Long range planning: LRP; international journal of strategic management. - Oxford: Elsevier, ISSN 0024-6301, ZDB-ID 160984-
1.-Vol. 54.2021, 2, p. 1-53

For at synliggare og vurdere sammenhaenge i partner-
nes forretningsmodeller og tydeligggre de forskellige
roller og udviklingen heri, kan man for eksempel
benytte business model blueprints som veerktaj og
metode.
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KONKLUSION

6. Konklusion — potentialerne er betydelige

Hands-on-arbejdet med blockchain-teknologi inden
for vindindustrien med udgangspunkt i den konkrete
anvendelse af teknologien i usecasen har dokumente-
ret betydelige potentialer for teknologiens anvendelse
iindustrien og samtidig ogsa en raekke udfordringer
for realisering af potentialerne.

Blockchain-teknologien tilbyder sig som en mulig
teknologi for forlgsning af felgende potentialer:

+ Grgnnere industri

« Mere agile veerdikeeder

+ Ogede oppetider

- Mere effektiv serviceplanlaegning
- Faldende Levelized Cost of Energy

Udfordringerne mod en realisering af potentialerne er
blandt andet:

« Veerdikeedeparathed — er alle aktgrer i veerdikeeden
parate til at anvende teknologien?

- Teknologisk parathed

- Organisatorisk parathed

Naeste skridt

Der er stadig mange spgrgsmal at besvare forud for
en kommerciel anvendelse af blockchain-teknologi i
vindindustrien. Neeste skridt i arbejdet handler i hgj
grad om at lgfte i flok og lade den baeredygtige dags-
orden veere en fzelles lgftestang for at komme fremad.
Der eribranchenidagivid udstreekning et skarpt
fokus pa at gge gennemsigtigheden pa komponenter
og mellers samlede CO2-aftryk over hele levetiden.
Allerede i dag genanvendes dele af eksempelvis
udtjente turbiner. Men hvilke? I hvilken sammen-
haeng? Og med hvilken dokumentation og sikkerhed?
Lignende spgrgsmal kan man stille for tarne, vinger
etc., og forventningen er at disse og lignende spargs-
mal vil blive hyppigere og mere insisterende frem-
adrettet. Dette uanset om de kommer fra industrielle
kunder, eksterne investorer eller private slutbrugere.

At skabe grundlaget for denne transparens er selv-
sagt ikke en opgave, der alene lader sig lgse med én
underleverandgr eller OEM’s indsats, men er noget,
man som branche ma beslutte sig for at prioritere og
skubbe pa i feellesskab. Hvor virksomheder i vind-
industrien i mange sammenhange kan udvikle sig
individuelt, kraever neeste skridt mod anvendelse af
blockchain-teknologi, at branchen udvikler sig i takt.
Den fremtidige konkurrence handler ikke om virk-
somhed mod virksomhed, men snarere om branche
mod branche, og her er der tegn p3, at blockchain-tek-
nologi kan bidrage og blive et vigtigt redskab, nar
det handler om at imgdekomme fremtidens behov i
markedet.
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